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1 DATOS DEL DOCUMENTO

Proyecto Entidad de Certificacién y Entidad de Registro o
Verificacion

Titulo Diagrama Organizacional

Cédigo DOC-160909.1690910

Tipo de documento DOC - Documento

Clasificacion del documento Publico

Realizado por LLEIDANET PKI SUCURSAL DE PERU

Dirigido a INDECOPI

Fecha aprobacion 25/06/2025

Revision 8

2 HISTORIA DEL DOCUMENTO

Revision Fecha Motivo de la modificacién Responsable
1 12/09/2016 Creacion del documento. RA
2 13/02/2018 Revisién documento co
3 26/02/2019 Ajustes de documento de acuerdo con la nueva NG

version de Guia de Acreditacién del INDECOPI

4 04/03/2019 Modificacién menor co
5 31/03/2020 Modificaciones menores NG
6 04/03/2024 Especificar que Indenova Sucursal del Perti estden | CJ

proceso de cambio de razén social a Lleidanet PKI
Sucursal del Peru
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documentos y los miembros de la Comisién de
Seguridad de la Informacién

7 02/04/2025 Actualizar denominacion de Indenova Sucursal del | Compliance (C))
Peru a Lleidanet PKI Sucursal de Peru
8 25/06/2025 Actualizar la web de donde se encuentran los Compliance (C))

3 ELABORACION, REVISION Y APROBACION

Elaborado por:

Nombre: Compliance (CJ)
Cargo: Responsable de Calidad
Fecha: 25/06/2025

Revisado por:

Nombre: Lleidanet PKI (SB)
Cargo: Administrador del Servicio

Fecha: 25/06/2025

Aprobado por:

Nombre: Comisién de Seguridad de la Informacién
Cargo: Comisién de Seguridad de la Informacién

Fecha: 25/06/2025

DOC-160909.1690910 - Diagrama Organizacional

Entidad de Certificacién y Entidad de Registro o Verificacion

Pagina 4/11

Publico




éy} Lleida.net

4 INTRODUCCION

LLEIDANET PKI SUCURSAL DE PERU, es una empresa trasnacional que nacié con vocacién de
desarrollar, innovar y generar soluciones tecnoldgicas TIC en el ambito empresarial e institucional. Esta
especializada en soluciones de firma electrénica, securizacion de archivos y comunicaciones y cifrado de
datos, criptografia, movilidad, certificados digitales y procedimientos electrénico, invirtiendo en el
desarrollo e implantacion de las mismas el 95% de su actividad.

Como Entidad Certificacién (EC), LLEIDANET PKI SUCURSAL DE PERU provee los servicios de emisién,
re-emision, distribucion y revocacién de certificados digitales, provistos por la EC de LLEIDANET PKI
SUCURSAL DE PERU.

Junto a los servicios de certificacién digital, LLEIDANET PKI SUCURSAL DE PERU brinda los servicios
de registro o verificacién de sus clientes, tanto en el caso de personas juridicas como naturales.

El planteamiento es ofrecer una oferta diferenciada, generadora de soluciones y servicios
innovadores, con el objetivo de crear valor. Para ello combinamos un alto grado de conocimiento de los
directivos y profesionales, con su amplia experiencia en certificados digitales y firma electrénica para
eCommerce y eAdministracién y el uso de tecnologia avanzada.

Nuestros SERVICIOS estan dirigidos a la Administracion Electrénica y Comercio electrénico y, en
general, para proyectos de “oficina sin papeles”, tiene como componente central la Plataforma eSigna®, a
partir del cual se apoyan el resto de nuestros productos y soluciones, entendidos como médulos
independientes y a su vez interconectados, segun las necesidades del proyecto a implantar.

5 VISION GENERAL

El presente documento tiene por objeto establecer las diferentes funciones asumidas por las
diferentes personas que intervienen en la operacion y funcionamiento de la Entidad de Certificacién y de
Registro de LLEIDANET PKI SUCURSAL DE PERU.

En determinadas circunstancias hay labores que son desempefiadas por personas que a su vez
tienen otros cargos dentro de la institucion, no siendo estas funciones en ningln caso incompatibles. Asi
también, en determinadas circunstancias, se asigna mas de un cargo a una misma persona dentro de la
EC, lo cual no afecta el desempefio de sus funciones ni tampoco resulta incompatible.

6 OBJETO DE LA ACREDITACION

El alcance de la acreditacién cubre la infraestructura y sistemas de registro que utiliza LLEIDANET
PKI SUCURSAL DE PERU en la entrega de sus servicios, y que son proporcionados por la Entidad de
Certificacién y Registro LLEIDANET PKI SUCURSAL DE PERU.
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7 DEFINICIONES Y ABREVIACIONES

Entidad de Certificaciéon - EC

Entidad que presta servicios de emision, revocacién, re-
emisién, modificacion, suspension de certificados digitales
en el marco de la regulacién establecida por la IOFE.

Entidad de Registro - ER

Entidad que realiza los procesos de verificacion de
identidad de los solicitantes de los servicios de certificacién
digital y que

Politica de Certificaciéon

Conjunto de reglas que indican el marco de aplicabilidad
de los servicios para una comunidad de usuarios definida.

Titular

Entidad que requiere los servicios provistos por la EC de
LLEIDANET PKI SUCURSAL DE PERU y que esta de acuerdo
con los términos y condiciones de los servicios conforme a
lo declarado en el presente documento.

Tercero que confia

Persona que recibe un documento, log, o notificaciéon
firmado digitalmente, y que confia en la validez de las
transacciones realizadas.

7.1  PKI PARTICIPANTES

711 ENTIDAD DE CERTIFICACION LLEIDANET PKI SUCURSAL DE PERU
(EC LLEIDANET PKI SUCURSAL DE PERU)

LLEIDANET PKI SUCURSAL DE PERU, en su papel de Entidad de Certificacién, es la persona juridica
privada que presta indistintamente servicios de produccién, emisién, gestién, cancelacién u otros

servicios inherentes a la certificacion digital.

7.1.2 ENTIDAD DE REGISTRO LLEIDANET PKI SUCURSAL DE PERU (EC
LLEIDANET PKI SUCURSAL DE PERU)

LLEIDANET PKI SUCURSAL DE PERU, brinda también los servicios de Entidad de Registro, la cual
es la encargada de certificar la validez de la informacién suministrada por el solicitante de un certificado
digital, mediante la verificacién de su identidad y su registro.

71.3 PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL (EC
LLEIDANET PKI SUCURSAL DE PERU)

Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o servicios
tecnolégicos a la Entidad de Certificacion LLEIDANET PKI SUCURSAL DE PERU, cuando la entidad de
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certificacion asi lo requiere y garantizan la continuidad del servicio a los titulares durante todo el tiempo
en que se hayan contratado los servicios de certificacion digital.

Los servicios de certificacién digital que ofrece LLEIDANET PKI SUCURSAL DE PERU son provistos por
la Entidad de Certificacién LLEIDANET PKI SUCURSAL DE PERU.

714 TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por tanto
actla como responsable del mismo confiando en él, con conocimiento y plena aceptacién de los
derechos y deberes establecidos y publicados en la CPS de LLEIDANET PKI SUCURSAL DE PERU.

La figura de Titular sera diferente dependiendo de los distintos certificados emitidos por
LLEIDANET PKI SUCURSAL DE PERU conforme lo establecido en la Politica de Certificacion.

7.1.5 SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave privada, a
quien se le vincula de manera exclusiva con un documento electrénico firmado digitalmente utilizando
su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad de
suscriptor recaerd sobre el representante legal designado por esta entidad. Si el certificado esta
designado para ser usado por un agente automatizado, la titularidad del certificado y de las firmas
digitales generadas a partir de dicho certificado corresponderan a la persona juridica. La atribucién de
responsabilidad de suscriptor, para tales efectos, corresponde a la misma persona juridica.

7.1.6 SOLICITANTE

Se entendera por Solicitante, la persona natural o juridica que solicita un Certificado emitido bajo
esta CPS LLEIDANET PKI SUCURSAL DE PERU.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

71.7 TERCERO QUE CONFIA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar y confiar
en los certificados digitales emitidos por la Entidad de Certificacién LLEIDANET PKI SUCURSAL DE PERU
a un titular. El Tercero que confia, a su vez puede ser o no titular.

7.1.8 ENTIDAD A LA CUAL SE ENCUENTRA VINCULADO EL TITULAR

En su caso, la persona juridica u organizacién a la que el Titular se encuentra estrechamente
relacionado mediante la vinculacién acreditada en el Certificado.
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7.1.9 OTROS PARTICIPANTES

7.1.9.1 La Comision de Seguridad de la Informacidn

La Comisiéon de Seguridad de la Informacion es un organismo interno de la Entidad de
Certificacién LLEIDANET PKI SUCURSAL DE PERU, conformado por el Director técnico, el Administrador
del Sistema, la Responsable de Seguridad y tiene entre otras funciones la aprobacién de la CPS como
documento inicial, asi como autorizar los cambios o modificaciones requeridas sobre la CPS aprobada y
autorizar su publicacién. La Comisién de Seguridad de la Informacion es el responsable de integrar la
CPS, a la CPS de terceros prestadores de servicios de certificacién.

8 RESPONSABILIDADES DE LLEIDANET PKI
SUCURSAL DE PERU

LLEIDANET PKI SUCURSAL DE PERU establece la Politica de Seguridad que los proveedores de
servicios de certificacion digital deben cumplir.

En caso de incidentes que puedan afectar la seguridad de los servicios contratados a LLEIDANET PKI
SUCURSAL DE PERU, las responsabilidades contractuales, garantias financieras y coberturas de seguros
son brindadas por LLEIDANET PKI SUCURSAL DE PERU, de acuerdo con su documento Declaracion de
Practicas de Certificacion, publicado en:

https://www.lleida.net/es/politicas-y-practicas?tab=peru

LLEIDANET PKI SUCURSAL DE PERU brinda los servicios de registro o verificacién conforme a las
Guias de Acreditaciéon del INDECOPI, para realizar la verificacién de identidad de las personas juridicas y
naturales solicitantes de los certificados digitales.

Las peticiones, quejas o reclamos sobre los servicios prestados por LLEIDANET PKI SUCURSAL DE
PERU a través de la Entidad de Certificacién son recibidas directamente por LLEIDANET PKI SUCURSAL DE
PERU como prestador de Servicios Digitales o a través de nuestra Entidad de Registro. La linea telefénica
para la atencién a titulares y terceros para consultas relacionadas con el servicio que dispone LLEIDANET
PKI SUCURSAL DE PERU es permanente.

9 ALCANCE

La presente politica es de cumplimiento obligatorio por los proveedores de servicios de certificacion
digital contratados por LLEIDANET PKI SUCURSAL DE PERU.
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10 ROLESDELAECY ER

Los roles de confianza incluyen los siguientes roles:

Responsable de la ECy
ER de Lleidanet PKI
Sucursal de Peru

Responsable de Seguridad de |3
Informacion y Privacidad de
Datos Personales

'

</ Lleida.net

Proveedores de
servicios de
certificacion digital

(*) Rol Opcional

Equipo de
soporte y
atencién de
incidentes

Auditor

Responsable
de Seguridad

(*)

Rol Descripcién Roles Perfiles Tipo
N no .
o compatibles
Responsable : e e Evaluador Conocimient | e«  Rol
Responsable de la direccién ) .
de la ECy ER ; asignado o general de gerencial
1 de las operaciones de la EC y ER e
en conforme a la normatividad por la certificados
LLEIDANET vigente. para aprobar v revisar la Autoridad digitales,
PKI irr? Iem’erF:taci()np cum }Ilimiento de Administr firma digital
SUCURSAL P clon y cumpiim ativa y sello de
DE PERU la Declaracién de Practicas, las Competen tiernpo
Politicas de Seguridad, la Politica de te- P P
PrlvaC|Qad y todo documento INDECOPI
normativo
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Responsable Responsable general para Evaluador Conocimient | e Rol
de seguridad | aprobar, administrar y velar por el asignado o general de gerencial
de la | cumplimiento de las politicas de por la certificados
informaciény | sequridad y la privacidad de datos Autoridad digitales,
privacidad de | personales de los clientes Administr firma digital
datos ativa y sello de
personales Competen tiempo
te-
INDECOPI
Proveedores Servicios tercerizados que Evaluador Entidadesde | ¢ Rolde
de servicios | administran la  infraestructura asignado Certificacion confianza
de técnica de servicios de la ECy la ER por la
certificacién bajo el cumplimiento de estandares Autoridad
digital internacionales y de las Practicas de Administr
Certificacion de LLEIDANET PKI ativa
SUCURSAL DE PERU Competen
te-
INDECOPI
Operadores Responsables de las Evaluador Conocimient | e Rolde
de Registro’ operaciones de validacion de asignado 0 en emisién confianza
identidad de las personas que por la y revocacién , que
solicitan la emisién, revocacién o Autoridad de puede ser
re-emisién de certificados digitales. Administr . tercerizad
. certificados
ativa o
Competen
te-
INDECOPI
Equipo de Atienden a las Evaluador Conocimient | e Rolde
soporte y | Organizaciones clientes en caso de asignado o} confianza
atencion de | incidentes 'y  necesidad de por la especializad
incidentes recuperacién de sistemas de Autoridad oy
acuerdo a las responsabilidades Administr experiencia
contractuales ativa en temas de
Competen certificacion
te- digital, firma
INDECOPI digital y sello
de tiempo

' De contar con tercerizacion de servicios de operador de registro, la ER de LLEIDANET PKI
SUCURSAL DE PERU realiza la capacitacién de Plataforma de ER para brindar el certificado como
operador de registro y accesos a la plataforma.
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Auditor Servicio de evaluacién Interna para | ¢ Evaluador | e Conocimiento | e Rolde
Interno verificar el cumplimiento de asignado de guias de control
Entidad de Certificacién y/o de por la Acreditacion (puede
Entidad de Registro. Autoridad del INDECOPI ser
Administr tercerizad
ativa 0)
Competen
te-
INDECOPI
Responsable | Servicio de gestién de sequridad de | ¢  Evaluador | e Conocimiento | e Rolde
de Seguridad | la informacién de las actividades asignado en certificados control
realizadas por terceros por la digitales y (puede
Autoridad funcionamient ser
Administr o de Entidad de tercerizad
ativa Registro 0)
Competen
te-
INDECOPI

11 AUDITORIA

LLEIDANET PKI SUCURSAL DE PERU se debe someter a procesos de auditoria periédica por parte del
INDECOPI para el mantenimiento de la acreditacién de la ECy ER.

12 RESPONSABILIDADES

El Responsable de Seguridad y Privacidad de LLEIDANET PKI SUCURSAL DE PERU gestiona la
implementacién y vela por el cumplimiento de la presente politica, asi como de su revisiéon periédica,
actualizacién, difusién y concientizacién y capacitacién al personal y terceros para su adecuado
cumplimiento.

13 CONFORMIDAD

Este documento ha sido aprobado por la Comisién de Seguridad de la Informacién de la ECy ER de
LLEIDANET PKI SUCURSAL DE PERU, y cualquier incumplimiento por parte de los empleados, contratistas y
terceros mencionados en el alcance de este documento, sera comunicado a dicha autoridad para la
ejecucién de las sanciones respectivas.
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