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4 INTRODUCCION

LLEIDANET PKI SUCURSAL DE PERU es una empresa con domicilio en Pert que brinda servicios de
certificacion digital, software de firma digital, servicios de intermediacién digital asi como servicios de
emisién de Sellos de Tiempo (TimeStamping), conformes a la regulacién peruana establecida por la
Autoridad Administrativa Competente, INDECOPL.

LLEIDANET PKI SUCURSAL DE PERU es una empresa trasnacional que nacié con vocacién de
desarrollar, innovar y generar soluciones tecnolégicas TIC en el ambito empresarial e institucional. Esta
especializada en soluciones de firma electrénica, securizacion de archivos y comunicaciones y cifrado de
datos, criptografia, movilidad, certificados digitales y procedimientos electrénico, invirtiendo en el
desarrollo e implantacién de las mismas el 95% de su actividad.

Como Autoridad de Sellado de Tiempo - TSA, LLEIDANET PKI SUCURSAL DE PERU provee los servicios
de emision de sellado de tiempo, utilizando una infraestructura periédicamente auditada para cumplir la
certificacion ISO 27001.

Junto a los servicios de certificacion digital, LLEIDANET PKI SUCURSAL DE PERU brinda los servicios
de registro o verificacién de sus clientes, tanto en el caso de personas juridicas como naturales.

El planteamiento es ofrecer una oferta diferenciada, generadora de soluciones y servicios
innovadores, con el objetivo de crear valor. Para ello combinamos un alto grado de conocimiento de los
directivos y profesionales, con su amplia experiencia en certificados digitales y firma electrénica para
eCommerce y eAdministracion y el uso de tecnologia avanzada.

Nuestros SERVICIOS estan dirigidos a la Administracién Electrénica y Comercio electrénico y, en
general, para proyectos de “oficina sin papeles”, tiene como componente central la Plataforma eSigna®, a
partir del cual se apoyan el resto de nuestros productos y soluciones, entendidos como mddulos
independientes y a su vez interconectados, segun las necesidades del proyecto a implantar.

5 OBJETIVO

Este documento tiene como objeto el establecimiento de directrices de proteccién de privacidad de
datos personales para la gestién de los servicios de la TSA de LLEIDANET PKI SUCURSAL DE PERU, en el
marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de Prestadores de Servicios de
Valor Afiadido (SVA)” establecida por el INDECOPI.
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6 DEFINICIONES Y ABREVIACIONES

6.1 DEFINICIONES

Tercero que confia

Persona natural o juridica que recibe un documento
con un sello de tiempo y confia en la validez de dicho
sello provisto por la TSA de LLEIDANET PKI SUCURSAL
DE PERU.

Suscriptor

Persona natural o juridica que requiere los servicios
provistos por una Autoridad emisora de sellos de
tiempo - TSAy que esta de acuerdo con los acuerdos y
obligaciones descritos en la Declaracion de Practicas y
la Politica de Sellado de Tiempo.

Politica de sellado de tiempo

Conjunto de directivas que dirigen la aplicabilidad y
requisitos en la administraciéon de un servicio de sello
de tiempo para una determinada comunidad de
usuarios y un determinado alcance.

Sello de tiempo

Conjunto de datos que representa el resumen de un
documento sellado afiadido a un registro del tiempo
en el que el sello fue emitido. Este resumen es una
caracteristica Unica del documento, de modo que si el
documento es modificado este sello pierde validez.
El sello de tiempo incluye:

- La firma digital de la entidad de sellado de
tiempo

- Identificador electrénico Unico del documento
(HASH o resumen)

- Fechay hora recogida de una fuente fiable de
tiempo

Autoridad de Sellado de tiempo

Autoridad que emite los sellos de tiempo, en los cuales
confian los suscriptores y terceros que confian.

Declaracién de Practicas

Conjunto de declaraciones acerca de politicas y
practicas que dirigen las actividades y procesos de la
TSA y que son publicadas para conocimiento de
suscriptores y terceros que confian

Sistemas de la TSA

Sistemas de tecnologias de la informacién que soportq
la provision de servicios de sellado de tiempo.
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Componentes de hardware y software que sqg
administrados como una unidad para proveer sellos d
tiempo desde una fuente de tiempo.

Coordinated Universal Time Escala de tiempo basada en segundos definida en la
recomendacién ITU-R TF.460-5 [TF.460-5].

6.2 ABREVIACIONES

BIPM International Bureau of Weights and Measures (Bureau international des poids et mesures)
GMT  Greenwich Mean Time

IERS International Earth Rotation Service

TAI International Atomic Time (Temps Atomique International)

TSA Time-Stamping Authority

TSU Time-Stamping Unit

uUTC Coordinated Universal Time

7 PARTICIPANTES

7.1 AUTORIDAD DE SELLADO DE TIEMPO DE LLEIDANET PKI
SUCURSAL DE PERU (TSA LLEIDANET PKI SUCURSAL DE
PERU).

LLEIDANET PKI SUCURSAL DE PERU, en su papel de Autoridad de Sellado de Tiempo, es la persona
juridica privada que presta indistintamente servicios de emision de sellados de tiempo.

7.2 PROVEEDOR DEL CERTIFICADO DIGITAL (TSA LLEIDANET
PKI SUCURSAL DE PERU)

Los servicios de sellado de tiempo son provistos en la infraestructura y bajo la administracion de
LLEIDANET PKI SUCURSAL DE PERU.
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8 POLITICA DE PRIVACIDAD DE DATOS
PERSONALES

Puesto que los servicios de sellado de tiempo son independientes de los usuarios finales, y la Unica
informacién recabada es la definida en la RFC 3161, LLEIDANET PKI SUCURSAL DE PERU no recoge
informacién privada de personas naturales ni de sus clientes, en lo que respecta a servicios de sellado de
tiempo.

9 CUMPLIMIENTO DE REQUERIMIENTOS
LEGALES

LLEIDANET PKI SUCURSAL DE PERU, como Autoridad emisora de sellos de tiempo, cumple los
requerimientos establecidos en la Guia de Acreditacién de Entidades Prestadoras de Servicios de Valor
Afadido, el Reglamento y la Ley de Firmas y Certificados Digitales -Ley 27269.

A fin de cumplir los requerimientos de la Guia de Acreditacién de Entidades Prestadoras de Servicios
de Valor Afadido, el Reglamento de la Ley de Certificados Digitales, y la Ley de Firmas y Certificados
Digitales 27269, la infraestructura de Lleidanet PKI cumple con las certificaciones ISO 27001.

Este cumplimiento es verificado con periodicidad por el INDECOPI, en su calidad de Autoridad
Administrativa Competente de los Prestadores de Servicios de Certificacion Digital.

LLEIDANET PKI SUCURSAL DE PERU, se debe someter a procesos de auditoria periédica por parte
del INDECOPI para el mantenimiento de la acreditacion de la TSA.

10 REVISION, ACTUALIZACION Y PUBLICACION
DEL PLAN

La Politica de Seguridad, Politica de Privacidad y la Politica de Sellado de tiempo de la TSA seran
revisados y actualizados al menos una vez por afio.

Asi mismo, se publicard en la web de Lleidanet PKI dicho documento para conocimiento publico
(www.indenova.com/quienes-somos).

11 RESPONSABILIDADES DE LLEIDANET PKI
SUCURSAL DE PERU

LLEIDANET PKI SUCURSAL DE PERU asume las responsabilidades de representacién comercial de
los servicios de sello de tiempo, a fin de ejecutar las garantias y clausulas contractuales con los clientes. En
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tal sentido establece y garantiza el cumplimiento de los niveles de servicio y requerimientos contractuales
acordados con cada cliente.

El Responsable de Seguridad de la informacién y Privacidad de los Datos de LLEIDANET PKI
SUCURSAL DE PERU gestiona la implementacién y vela por el cumplimiento del presente plan, asi como
de su revisién periddica, actualizacion, difusiéon y concientizacion y capacitacion al personal y terceros
para su adecuado cumplimiento.

12 CONFORMIDAD

Este documento ha sido aprobado por el Responsable de la TSA de LLEIDANET PKI SUCURSAL DE
PERU, y cualquier incumplimiento por parte de los empleados, contratistas y terceros mencionados en el
alcance de este documento, sera comunicado a dicha autoridad para la ejecucion de las sanciones
respectivas.

Dentro del organigrama, se define la estructura o comisién encargada de la implementacién de la
SVAy dentro de ella su politica.
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